Bezpieczenstwo w sieci - o0 czym musi pamietac
przedsiebiorca

Niewazne, czy prowadzisz jednoosobowa dziatalno$¢ gospodarcza, czy Twoja firma to kilka oséb, musisz
pamietaé o cyberbezpieczenstwie. Niezaleznie od profesji i sektora - wdrazacie i stosujecie nowe technologie.
Ministerstwo Cyfryzacji podpowiada, jak to robi¢ bezpiecznie.

Zacznijmy od wydawatoby sie najprostszej sprawy - strony internetowej. W dzisiejszych czasach kazdy chce ja
miec¢. Czesto to najlepsza wizytéwka i jeden z najskuteczniejszych sposobdédw na zdobycie klientéw. Wazne,
zebys$ Ty sie nie dat ztapad. Przestepcom.

przedewszystkimbezpieczenstwo.pl

Jesli  ,trzymasz” strone na swoim serwerze, pamietaj o aktualizacjach bezpieczenstwa i waznym
oprogramowaniu. Jesli do firmowej witryny loguja sie Twoi wspdtpracownicy, wymagaj od nich, aby robiac to
stosowali bezpieczne hasta. Kolejna sprawa - ogranicz mozliwos¢ przesytania plikéw bezposrednio na serwer i
rozwaz mozliwos¢ przeprowadzenia testéw bezpieczefistwa witryny. Dobrym pomystem jest takze
zarejestrowanie nazw domenowych brzmigcych podobnie do adresu Twojej strony WWW. Chodzi m.in. o to, aby
nikt nie podszywat sie pod Twojg firme.

Nastepna sprawa - poczta e-mail. Na pewno z niej korzystasz. Pamietaj, aby usuwa¢ wiadomosci, ktére wydajg
Ci sie podejrzane. Zache¢ wspétpracownikéw do tego, aby Cie informowali, jesli tez dostali takie maile. Dlaczego
to wazne?

- Nawet przypadkowe zachowania kazdego pracownika w przedsiebiorstwie mogg sie stac przyczynag ataku na
system informatyczny firmy. Dlaczego? Klikajac umieszczone w mailach spreparowane linki lub uruchamiajgc
zatgczniki przygotowane przez cyberprzestepcow, otwieramy szeroko drzwi do naszych systemdw - ttumaczy
Krzysztof Silicki, dyrektor ds. cyberbezpieczenstwo i innowacji w NASK. - To dlatego stworzenie
cyberbezpiecznej firmy wymaga odpowiedzialnosci i zaangazowania wszystkich pracownikéw - dodaje.

Generalna zasada: dbaj o stosowanie bezpiecznych i niepowtarzalnych haset, aktywuj dwusktadnikowe
uwierzytelnianie. Uzywaj menedzera haset. Tego typu oprogramowanie pozwala tworzy¢ bardzo dtugie, losowe
hasta do serwiséw internetowych. Pamieta je i - w trakcie logowania - wpisuje za Ciebie.

Drukarka to komputer?

Tak. Drukarki, kopiarki i faksy to tez komputery. Wniosek? W ich przypadku takze musimy dbac¢ o
bezpieczenstwo. Jak to zrobi¢? Po pierwsze - korzystaj z oferowanych przez te urzadzenia funkcjonalnosci w
zakresie bezpieczefhstwa. Zmieh tez domysine hasto i wytgcz mozliwos¢ bezposredniego logowania do urzadzen
z zewnetrznych sieci.

Inna kwestia - wybieraj urzadzenia, ktére posiadajg mozliwosci szyfrowania i bezpiecznego usuwania danych. A
jesli chcesz pozby¢ sie jaki$ sprzetéw (nie tylko drukarki, ale i komputeréw, czy telefonéw) - zabezpiecz lub
zniszcz przechowywane na nich dane.

Jednym z najwazniejszych zasobéw firmy sa wiasnie informacje - finansowe, dane klientéw, itp. Ich utrata to
wielki problem. Dlatego powinny by¢ szczegdlnie chronione.

- Zapewnianie bezpieczenstwa w sieci to staty proces. Pierwszym krokiem jest przede wszystkim podnoszenie
Swiadomosci pracownikéw, by ograniczy¢ ryzyko utraty wrazliwych danych firmy na skutek prostego bfedu
ludzkiego - méwi Krzysztof Silicki z NASK. - Dlatego w codziennej dziatalnosci nie zapominajmy o zagrozeniach
dla bezpieczenstwa IT, bo one moga miec istotny wptyw na stabilnos¢ i wiarygodnosc¢ przedsiebiorstwa -
podkresla.
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