Przedsiebiorco, wchodzi RODO - przetwarzanie
danych osobowych

Z tego poradnika dowiesz sie:

¢ czym jest RODO,
*® jakie nowe obowigzki zwigzane z ochrong danych osobowych czekaja przedsiebiorcéw,
® jak przygotowac sie do zmian zwigzanych z RODO.

Podstawy prawne przetwarzania danych osobowych
0d 25 maJa 2018 r. podstawa przetwarzanla danych osobowych bed2|e RODO, czyli tozporzqdzeaLeEadamentLL

zastepuje dotychczasowa ustawe kraJowa, czyI| ustawudmal&wpmai&gj_t;&ochmmeﬂanycbﬁsabomych.
Pomimo tego, ze jest to akt unijny, bedzie on réwniez bezposrednio stosowany w Polsce. Kazdy podmiot, ktéry
posiada lub przetwarza dane osobowe, bedzie musiat go przestrzegac.

Na poziomie krajowym powstanie ustawa, ktéra bedzie regulowaé m.in.:

® zasady powotywania Prezesa Urzedu Ochrony Danych Osobowych (PUODO), zastepujacego GIODO,

* podmioty obowigzane do wyznaczenia inspektora ochrony danych oraz tryb zawiadamiania o wyznaczaniu,

® postepowanie kontrolne,

* odpowiedzialno$¢ cywilng, przepisy karne oraz administracyjne kary pieniezne za naruszenie przepiséw o
ochronie danych osobowych.

Dane osobowe wediug RODO
Podobnie jak dzisiaj, rowniez RODO dzieli dane osobowe na:

® zwykte dane osobowe,
* szczegdlne dane osobowe (dawniej wrazliwe).

Do szczegdlnych danych osobowych zalicza sie dane, ktére ujawniaja:

® pochodzenie rasowe lub etniczne,

* poglady polityczne, przekonania religijne, swiatopogladowe,
® przynaleznos¢ do zwigzkéw zawodowych,

® dane genetyczne lub biometryczne,

* dane dotyczace zdrowia lub orientacji seksualnej.

Jak przetwarzac¢ dane osobowe
Przetwarzanie danych osobowych to czynnos¢, ktéra obejmuje m.in.:

® zbieranie, utrwalanie,

® organizowanie, porzagdkowanie,

® przechowywanie, adaptowanie lub modyfikowanie,

® pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
® rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie albo
® faczenie, ograniczanie, usuwanie lub niszczenie.

Czynnosci te moga by¢ wykonywane w sposéb zautomatyzowany lub niezautomatyzowany.

Szczegdlnag forma przetwarzania danych jest ich profilowanie. Jest to nowa instytucja, ktéra ma na celu ocene
osoby fizycznej i jej przewidywane zachowanie. Chodzi na przyktad o podanie daty urodzenia lub wieku w celu
ustalenia dla danej osoby jej zdolnosci kredytowej albo propozycji sprzedazy ustug medycznych. Osoby starsze
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zazwyczaj maja ograniczony dostep do kredytéw, natomiast sa potencjalnymi klientami ustug medycznych.
Ustalenie tego przed ztozeniem oferty bedzie miato istotne znaczenie dla sprzedawcy, wymaga jednak
uzyskania zgody potencjalnego klienta. Rozréznia sie profilowanie zwykte (z udziatem czynnika ludzkiego) oraz
zautomatyzowane (gdzie caty proces oceny konczy sie podjeciem zautomatyzowanej decyz;ji).

Dane osobowe muszg by¢:

* przetwarzane zgodnie z prawem (zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc),

® zbierane w konkretnym celu (ograniczenie celu),

® adekwatne (minimalizacja danych),

* prawidtowe i w razie potrzeby aktualizowane lub usuwane (prawidtowos¢),

® przechowywane nie dfuzej niz jest to konieczne do celu przetwarzania (ograniczenie przechowywania),
* odpowiednio zabezpieczone (integralnos¢ i poufnosd).

Kiedy mozna przetwarzac¢ dane osobowe
Mozesz przetwarzac dane osobowe, gdy:

® posiadasz zgode osoby, ktérej dane chcesz przetwarzad,

® ich przetwarzanie jest niezbedne do przygotowania lub wykonania umowy z osoba, ktérej dotycza (np.
sporzadzanie umowy sprzedazy, wystawienie faktury),

® przetwarzanie jest niezbedne do wykonania obowigzku prawnego (np. przetwarzanie danych w celach
zwigzanych z ksiegami rachunkowymi, ktérych prowadzenie wynika z ustawy o rachunkowosci),

® przetwarzanie jest niezbedne do realizacji prawnie uzasadnionych intereséw (np. skierowanie pozwu o
zaptate przeciwko nieuczciwemu klientowi).

Zgoda i wyrazna zgoda na przetwarzanie
W RODO wystepuja dwa rodzaje zgody:

® zgoda i
* wyrazna zgoda.

Zgoda wyrazna wymagana jest przy przetwarzaniu szczegdlnych kategorii danych osobowych. Pojawia sie przy
zautomatyzowanym podejmowaniu decyzji w indywidualnych przypadkach, w tym profilowaniu.

Odbierajac zgode na przetwarzanie danych osobowych przygotuj formularz, w ktérym odbierzesz zgode na
kazdy cel przetwarzania oddzielnie. Nie mozesz tgczy¢ celéw przetwarzania, czyli odbierac tzw. zgéd ogéinych.
Nie naduzywaj przestanki ,,zgody” jako podstawy przetwarzania danych osobowych. Osoba, ktérej dane dotycza,
moze wycofa¢ zgode w dowolnym momencie, réwnie fatwo jak jg wyrazita.

Jezeli bedzie chciata skorzystac z tego prawa, to administrator musi zakonczy¢ przetwarzanie jej danych. Jezeli
przetwarzanie byto zwigzane z wykonaniem obowigzku natozonego przez prawo, to administrator nie bedzie
maégt zrealizowad zadania tej osoby.

Przestrzeganie zasad ochrony danych osobowych
Ochrona danych osobowych jest obowigzkiem:

® urzedéw panstwowych (np. urzedéw skarbowych),
® urzedéw samorzadu terytorialnego (np. urzedéw miast lub gmin),
® kazdego przedsiebiorcy.

Jezeli urzad lub przedsiebiorca bedzie przetwarzat dane osobowe, to moze wystepowac jako:

® administrator danych (np. pracodawca w stosunku do danych osobowych swoich pracownikéw, sprzedawca
w sklepie internetowym w stosunku do danych osobowych swoich klientéw),

* podmiot przetwarzajgcy dane na zlecenie, czyli powierzone do przetwarzania przez administratora, ktéry
decyduje o celach i Srodkach (np. biuro rachunkowe, ktére przetwarza dane osobowe klientéw, firma IT,
ktéra obstugujac dana firme utrzymuje jej serwery lub zaktada konta e-mailowe pracownikéw).



Podmiot przetwarzajacy dane na zlecenie powinien zawrze¢ z administratorem danych pisemna umowe
powierzenia, w ktérej trzeba okresli¢ zasady przetwarzania danych osobowych. W praktyce w firmie dane
osobowe przetwarzajg konkretni pracownicy lub wspétpracownicy. Takie osoby powinny posiada¢ upowaznienie
do przetwarzania danych osobowych.

Inspektor Ochrony Danych (10D)
Bedziesz musiat powotad Inspektora Ochrony Danych (I0D), jesli:

* w swojej firmie przetwarzasz dane na duzg skale (musisz samodzielnie oceni¢, czy przetwarzasz dane na
duza skale; takie przetwarzanie dotyczy m.in. bankéw i firm ubezpieczeniowych) i

* dotyczy to przetwarzania szczegdlnych kategorii danych (np. szpitale) lub wymaga ciggtego monitorowania
0s6b na duza skale.

Inspektor musi by¢ powotany takze w przypadku, gdy dane beda przetwarzane przez jednostki sektora
publicznego (urzedy).

Inspektor danych osobowych to nowa instytucja, ktéra zastapi dotychczasowego Administratora Bezpieczenstwa
Informacji - ABI. Do zadan 10D bedzie tez nalezato:

¢ informowanie pracownikéw o ich obowigzkach wynikajacych z RODO oraz doradzanie im i szkolenie,
®* monitorowanie przestrzegania przepiséw,

* wspétpraca z UODO oraz petnienie roli punktu kontaktowego,

® udzielanie zalecen co do oceny skutkéw dla ochrony danych,

® opiniowanie i doradzanie w kwestii wdrazania zasad przetwarzania danych.

Sa to nowe zasady wprowadzone przez RODO.
Wiecej na ten temat przeczytasz w dalszej czesci poradnika.

Ocena skutkow dla ochrony danych osobowych

Nowoscig w RODO jest odejscie od obowigzku rejestracji zbioréw danych osobowych. Zamiast tego wprowadza
sie procedure tzw. oceny skutkéw dla ochrony danych osobowych.

Ocena skutkéw jest zwigzana przede wszystkim z opisem procesu przetwarzania i ma poméc w zarzgdzaniu
ryzykiem naruszenia praw oséb, ktérych dane sag przetwarzane. Ocene przeprowadza sie w sytuacji, kiedy
przetwarzanie danych osobowych moze powodowad wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.
Obowigzkowo nalezy dokona¢ oceny przy przetwarzaniu na duzg skale szczegélnych kategorii danych
osobowych lub danych osobowych dotyczacych wyrokéw skazujgcych i naruszen prawa albo danych
pochodzacych z miejsc systematycznie monitorowanych na duza skale (np. kamery w miejscach publicznych)
czy profilowaniu.

Jezeli bedziesz mieé watpliwosci, czy musisz prowadzi¢ ocene skutkéw, to skonsultuj sie z Urzedem Ochrony
Danych Osobowych.

Prawa oséb, ktérych dane sg przetwarzane
RODO daje takze nowe prawa osobom, ktérych dane dotycza:

® prawo do bycia zapomnianym - czyli mozliwo$¢ zadania przez osobe, ktérej dane dotycza, usuniecia jej
danych osobowych przez administratora (przedsiebiorce) lub zgdanie powiadomienia o tym innych
administratoréw, ktérym udostepniono te dane (wyjatkiem jest przetwarzanie na podstawie prawa),

® prawo do ograniczenia przetwarzania,

® prawo sprzeciwu wobec przetwarzania danych,

® prawo do przenoszenia danych - czyli prawo do otrzymania od administratora (przedsiebiorcy) swoich
danych osobowych lub przestania tych danych innemu administratorowi.

Uwaga! Dotyczy to danych, ktére przetwarza sie elektronicznie i nie obejmuje tradycyjnych, papierowych
zbioréw danych.

Incydent bezpieczenstwa
RODO wprowadza takze obowigzek zgtaszania naruszenh ochrony danych osobowych (incydent bezpieczenstwa).



Zgtoszenie powinno by¢ skierowane do UODO w ciggu 72 godzin i powinno obejmowacd wszystkie zdarzenia,
ktére mogty:

* skutkowac ryzykiem naruszenia praw lub wolnosci 0séb fizycznych
* doprowadzi¢ lub doprowadzity do ,wycieku” albo utraty danych osobowych.

Zgtoszenia dokonuje administrator danych.

Przeczytaj tez jak przygotowad sie do RODO.
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