Podstawowe zasady bezpiecznego korzystania z
bankowosci elektronicznej

Korzystamy z konta bankowego przez internet czy z kart ptatniczych albo mobilnych rozwigzah ptatniczych w
réznych miejscach, nie zawsze bezpiecznych. Niekiedy robimy to szybko, nie zastanawiamy sie, czy
odpowiednio zadbalismy o bezpieczenstwo pieniedzy. Cho¢ przez internet, dzieki karcie ptatniczej czy ptatnosci
mobilnej, dokonujemy bezgotéwkowych transakcji, to szkody - jesli sie na nie narazimy - beda realne i liczone w
pienigdzu. Warto przypomniec sobie o podstawowych zasadach bezpieczenstwa przy korzystaniu z bankowosci
internetowe;j.

W bankowosci elektronicznej stosuje sie wiele zabezpieczeh Banki wprowadzity: mechanizmy identyfikacji
ptatnosci, szyfrowanie transmisji, kody wysytane w formie SMS, jednorazowe kody autoryzujgce transakcje (tzw.
»zdrapki”), limity transakcji czy automatyczne wygaszanie sesji po pewnym okresie nieaktywnosci. To nie
oznacza jednak, ze nie musimy by¢ ostrozni. Bezpieczehstwo naszych oszczednosci w wysokim stopniu zalezy
od nas samych.

Zabezpieczenie sieci bezprzewodowej w domu (biurze)

Korzystajac z internetu, upewnijmy sie, ze sie¢ jest odpowiednio zabezpieczona. Dostep powinien by¢ chroniony
hastem, a szyfrowanie danych wtgczone (najlepiej za pomoca protokotu WPA2). To absolutne minimum, dobrze
jest réwniez, gdy sie¢ posiada filtrowanie adreséw MAC (to znaczy, ze mogg sie do niej dotgczy¢ jedynie
komputery zapisane na liscie uzytkownikéw), a nazwa samej sieci jest niestandardowa albo ukryta.

Zabezpieczmy komputer, tablet lub telefon. Korzystajmy z legalnego oprogramowania, ktére jest na biezaco
aktualizowane. Pamietajmy o zainstalowaniu programu antywirusowego i o tym, ze réwniez smartfon powinien
go mied. Postarajmy sie o oprogramowanie anty-malware, ktére chroni nas m.in. przed programami ransomware
(zaszyfrowujacymi dane, za odblokowanie ktérych hakerzy moga zazadad zapfaty). Zwracajmy uwage, aby
aplikacje, ktére Sciggamy na smartfon, tablet pochodzity ze sprawdzonego zZrédta.

Publiczne sieci i komputery

Unikajmy logowania sie do konta z publicznej (otwartej) sieci internetowej, w kawiarni, na lotnisku czy w hotelu.
Nie znamy zastosowanego tam poziomu zabezpieczeh sieci, nie wiemy, kto ma do niej dostep. W miejscu, w
ktérym korzysta z sieci wiele oséb, istnieje ryzyko, ze moze by¢ zainstalowane oprogramowanie rejestrujace
loginy i hasta.

Wybor dtugiego i trudnego hasta

Gdy otwieramy konto internetowe, musimy ustali¢ hasto. Banki niekiedy majg automatyczna ocene stabosci lub
sity naszej propozycji. Wazne, bysmy nie tworzyli prostych haset, na przykfad imienia czy daty urodzenia.
Niekiedy proste stowa mozemy zapisa¢ od konhca albo zamiast mianownika w rzeczownikach zastosowad
dopetniacz lub zapisac jako hasto czasownik.

Podpowiedzi na tworzenie silnych haset jest tyle, ile wyobrazni ludzkiej. Jedna to wykorzystanie wierszyka, jaki
znamy. Wybieramy pierwsza litere z kazdego wyrazu i uktadamy cigg znakdéw. Inna to zapisanie po kazdej
literze (raz matej, raz duzej) cyfry. Wazne, by nie pogubi¢ sie w kombinacjach i nie zapisa¢ ich w miejscu tatwym
do znalezienia. Jesli korzystamy z tego samego hasta na komputerze stacjonarnym i smartfonie, sprawdzmy,
czy znaki, ktére wprowadzamy z klawiatury komputera, potrafimy wprowadzi¢ tez z telefonu. Hasto powinno by¢
odpowiednio diugie, co oznacza, ze powinno mie¢ zazwyczaj od 8 do 14 znakéw. Kazdy dodatkowy znak
zwieksza site hasta. Ponadto, jezeli system na to pozwala, stosujmy spacje. Tak powstajg frazy ztozone z kilku
stéw, ktére sg trudniejsze do odgadniecia przez niepowotane osoby, a tatwe dla nas do zapamietania. Im
bardziej réznorodne znaki, tym trudniejsze do odgadniecia hasto (litery, cyfry i symbole). Przy tworzeniu nalezy
korzystac z catej klawiatury, a nie tylko z liter.

Hasta nie wolno ujawnia¢ innym osobom. Nie nalezy podawa¢ go w wiadomosciach e-mail badz tez w
odpowiedzi na zadanie, ktére zostato przestane pocztg e-mail. Co jakis czas, p6t roku - rok, nalezy je zmieniac.



Bezpieczenstwo logowania

Nie klikajmy w linki zawarte w listach e-mail, ktére wystano rzekomo w imieniu banku. Banki nigdy nie prosza
nas o dane. Nie wysytajg do klientéw pytan dotyczacych haset lub innych poufnych danych ani présb o ich
aktualizacje. Jedli dostaniemy SMS lub e-mail w tej sprawie, nie odpowiadajmy na niego, bo jest to préba
wytudzenia danych przez oszustéw.

Zawsze uzywajmy bezposredniego adresu strony internetowej banku. W celu zapewnienia bezpiecznego
dostepu do konta, nalezy wejs¢ na strone banku (samodzielnie wprowadzi¢ adres), klikngé¢ odnosnik ‘logowanie’,
a w pasku adresu u goéry przegladarki sprawdzié, czy widnieje tam faktyczny adres banku, zaczynajacy sie od
‘https’ - to oznacza, ze potgczenie jest szyfrowane. Czesto w pasku adresu przegladarki widnieje takze ikona
ktédki. Po skoficzonym korzystaniu z bankowosci trzeba pamieta¢ o wylogowaniu sie. Jesli mamy mozliwos¢
ustawienia w swojej bankowosci internetowej tak zwanego obrazka bezpieczehnstwa, zrébmy to. Jest to mate,
charakterystyczne zdjecie (np. krajobrazu, figura geometryczna, znak graficzny), ktére wyswietla sie podczas
logowania, juz po podaniu numeru klienta, a przed podaniem hasta. Obrazek bezpieczehstwa pozwala
rozpoznaé, czy strona jest autentyczna, czy fatszywa - stuzgca do tzw. phishingu, czyli préby przechwycenia
danych.

Potwierdzenia kodem SMS

Wiekszos$¢ bankéw wymaga od nas podania jednorazowego kodu potwierdzajacego wykonanie operacji. Jednym
Z najpopularniejszych sposobéw na zwiekszenie bezpieczenstwa transakcji s jednorazowe kody potwierdzenia
w formie SMSéw. W celu potwierdzenia np. przelewu, tuz przed jego wystaniem otrzymujemy od banku SMS
zawierajacy kod do wpisania. Nalezy sprawdzié, czy wszystkie dane w SMSie i na ekranie komputera (dla naszej
transakcji) sg identyczne. Jezeli dane nie zgadzaja sie, nalezy przerwa¢ wykonywanie operacji i jak najszybciej
przeskanowad swdj komputer pod katem wiruséw oraz zawiadomi¢ o takiej sytuacji bank.

Inne zabezpieczenia

Sprawdzajmy date ostatniego logowania do bankowosci internetowej - zweryfikujmy, czy rzeczywiscie w tym
terminie korzystaliSmy z bankowosci internetowej. Jesli nie - powinnismy zgtosi¢ taki fakt do banku.

Robigc przelewy internetowe, co jaki$ czas sprawdzajmy, czy numery rachunkéw w przelewach zdefiniowanych
wczesniej nie zostaty zmienione, podmienione; nie kopiujmy numeréw rachunkéw bankowych do przelewéw
(kopiuj - wklej), ale wpisujmy je samodzielnie i doktadnie weryfikujmy.

Ustawmy limity dla transakcji kartami ptatniczymi i dla dziennych oraz miesiecznych limitéw wyptat z konta.
Jesli zostawimy zbyt wysokie, a ktos ukradnie nasze dane, fatwiej bedzie mu nas okras¢.

Karty ptatnicze

Do karty ptatniczej (debetowej lub kredytowej) dodawany jest czterocyfrowy kod PIN stuzacy do potwierdzania
transakcji gotéwkowych (wyptat gotéwki w bankomacie) i bezgotéwkowych (w sklepach stacjonarnych). Nalezy
go zapamieta¢ i pod zadnym pozorem nie zapisywac¢ na karcie ani nie udostepnia¢ innym osobom. Trzeba takze
uwazad przy ptaceniu lub wyptacaniu gotéwki z bankomatu. Przed skorzystaniem z bankomatu upewnijmy sie,
Zze nie ma na jego obudowie zadnych podejrzanych elementéw, ktére sg wykorzystywane przez oszustéw do
dokonania przestepstwa zwanego skimmingiem. Polega ono na nielegalnym kopiowaniu zawartosci paskéw
magnetycznych kart ptatniczych (numer karty i jej data waznosci) i przechwytywaniu numeréw PIN. Szczegding
uwage powinniSmy zwrdéci¢ na nastepujgce elementy:

® skimmer - urzadzenie bedace naktadka montowana na czytniku kart w bankomacie, przy uzyciu ktérego
kopiowane sg dane z paska magnetycznego karty

® naktadka na klawiature - pogrubiona i wystajgca ponad powierzchnie blatu bankomatu klawiatura moze
Swiadczy¢ o zainstalowaniu specjalnej naktadki umozliwiajgcej przechwycenie i zarejestrowanie
wprowadzanych przez klientéw numeréw PIN,

® Scianka bankomatu - moze by¢ w niej zainstalowana przez oszustéw kamera rejestrujgca wprowadzane
przez klientéw numery PIN.

Pilnujmy kart pfatniczych - nie zostawiajmy ich bez kontroli, zwtaszcza w obecnosci oséb trzecich. Nie rébmy



kartom zdje¢ i nie umieszczajmy ich w sieci, zwtaszcza numeréw CVV2 lub CVC2 (ostatnich 3 cyfr numeru
umieszczonego na pasku do podpisu na odwrocie karty), ktére stuzg do potwierdzania ptatnosci karta w
internecie.

Wiaczmy ustuge 3D-Secure podnoszaca bezpieczenstwo transakcji kartami w internecie, jesli bank to umozliwia.
Ustuga ta polega na tym, ze ptatnos¢ trzeba potwierdzi¢ dodatkowym jednorazowym kodem 3D-Secure. Taki
kod klienci otrzymuja SMS-em wystanym na numer telefonu komérkowego. Tylko potwierdzenie transakcji
otrzymanym kodem umozliwia sfinalizowanie transakcji. Warto doda¢, ze ustuga zadziata tylko wtedy, gdy jest
wdrozona zaréwno przez bank, jak i przez agenta rozliczeniowego, ktéry uczestniczy w transakcji.

Na biezaco przegladajmy historie rachunku i operacji na kazdej karcie ptatniczej pod katem podejrzanych
transakcji. Zapiszmy sobie numer centrum obstugi klienta banku, gdzie mozna zastrzec karte, zgtosi¢ jej
kradziez lub zgubienie.
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