Nie badz ryba, nie daj sie ztowic

Polacy szturmuja sklepy! Za 15 zt wynosza koszyki petne zakupow! Wiemy jak to robia!
Przyznajcie, ze mielibyscie ochote klikna¢ w taki link...? Wiedza o tym cyberprzestepcy, ktérzy
tylko na to czekaja. Poznajcie phishing.

Zanim jednak przejdziemy do wyttumaczenia Wam, czym jest phishing, najpierw wyttumaczymy o co chodzito
ze szturmem na sklepy.

Rybobranie

Ten sensacyjny tytut miat zacheca¢ nie tylko do klikniecia. Dalej znajdowata sie ,oferta” bonéw znizkowych o
wartosci kilkuset ztotych. Wszystko to byto opatrzone nazwa i logo jednej z najpopularniejszych w Polsce sieci
sklepéw. Zeby byto jasne - nie byto zadnych bonéw. Chodzito o to, by wytludzi¢ dane kart ptatniczych, a
dodatkowo zapisac tych, ktérzy dali sie nabra¢, na droga subskrypcje.

Na szczescie domena, na ktérej znajdowata sie ta ,oferta” jest juz na liscie ostrzezen. Nie zmienia to faktu, ze w
sieci takich wedek jest zdecydowanie wiecej. Dlatego dobrze jest wiedzie¢, jak nie dad sie ztowic.

Nazwa phishing nie przez przypadek budzi dZzwiekowe skojarzenia zfishingiem, czyli - po angielsku - towieniem
ryb. Przestepcy, podobnie jak wedkarze, stosujg bowiem odpowiednio przygotowana , przynete”.

- Phishing to jeden z najpopularniejszych typdéw atakéw opartych o wiadomosci e-mail lub SMS. Stosujacy go
cyberprzestepcy wykorzystujg znang technike, ktéra ma spowodowac zebysmy podjeli dziatania zgodne z ich
zamierzeniami. To dlatego kusza nas sensacyjnymi tytutami, rzekomymi niepowtarzalnymi ofertami, czy
promocjami, ktdre nigdy wiecej sie nie powtdrzg - ttumaczy minister cyfryzacji Marek Zagérski, petnomocnik
rzadu ds. cyberbezpieczenstwa. - Sg bezwzgledni. Czesto podszywaja sie np. pod firmy kurierskie, urzedy,
operatoréw telekomunikacyjnych, czy nawet naszych znajomych. Coraz czesciej wykorzystuja do tego
komunikatory i portale spotecznosciowe - dodaje szef MC.

A robig to wszystko po to, by wytudzi¢ nasze dane do logowania np. do kont bankowych lub uzywanych przez
nas kont w mediach spotecznosciowych. Jak sie nie da¢?

Nie klikaj

Pierwsze i najwazniejsze - NIE klikaj w podejrzane linki. Jesli otrzymasz wiadomos$¢ e-mail lub SMS, a nie masz
pewnosci, ze ich nadawca jest prawdziwy - nie odpowiadaj i nie klikaj w umieszczone w wiadomosciach linki.
Zeby Cie podej$é, w tego rodzaju wiadomosciach przestepcy wykorzystuja tzw. skrécone adresy stron
internetowych. Badz czujny, nie daj sie nabrad.

Zwracaj uwage na - wykorzystane w linku - nazwy stron internetowych. Twojg czujnos$¢ powinny wzbudzié
wszystkie literéwki i przejezyczenia. Czasem moze chodzi¢ o jedna przestawiong litere w adresie. Wiele
wiadomosci phishingowych ma niepoprawng gramatyke, interpunkcje, pisownie, czy tez brak w nich polskich
znakéw np. ,3", ,e" itd. Dlatego zwracaj uwage na pisownie!

Inne rady, ktére trzeba znad:

* Ocen, czy wyglad i ogdlna jakos¢ e-maila moze pochodzi¢ ze znanej Ci organizacji/firmy. Zwré¢ uwage na np.
uzyte logotypy, stopki z danymi nadawcy itd.

®* Sprawdz, czy e-mail na pewno jest adresowany do Ciebie (z imienia i nazwiska). Zdarza sie tak, ze
podejrzane maila sq adresowane do ,cenionego klienta”, ,przyjaciela” lub , wspétpracownika”. A to znak, ze
nadawca tak naprawde Cie nie zna i ze moze to by¢ czes¢ oszustwa.

®* Badz podejrzliwy w stosunku do zwrotéw typu ,wyslij dane w ciggu 24 godzin” lub ,padie$ ofiarg
przestepstwa, kliknij tutaj natychmiast”. Wtasnie takie sformutowania maja wymusi¢ Twoja szybka reakcje.
Przestepcy tylko na to czekaja.



®* Twéj bank lub jakakolwiek inna instytucja nigdy nie powinny prosi¢ Cie o podanie w wiadomosci e-mail
danych osobowych.

® Urzedy administracji publicznej w SMSach czy mailach nigdy nie prosza o doptate do szczepionki, czy
uregulowanie naleznosci podatkowych.

* Sprawdz wszelkie polecenia lub pytania zawarte w np. mailu. Jesli mail rzekomo pochodzi z banku, zadzwon
do swojego banku i zapytaj, czy taki e-mail byt do Ciebie wystany.

Bez litosci

Phishing to nie tylko maile i SMSy. Coraz czesciej to takze dziatania w mediach spotecznosciowych. Pewnie
styszeliScie o osobach, ktérym wtamano sie na profil i péZzniej wysytano z niego wiadomosci do znajomych z np.
prosbami o szybki przelew pieniedzy. Przestepcy w takich sytuacjach prébujg nas podejs¢ grajac na naszych
emocjach. Kto odméwi, jesli pisze do niego siostra, brat lub najlepszy przyjaciel/przyjaciétka twierdzac, ze
nastepnego dnia zrobi przelew...? Jesli otrzymacie takg wiadomos¢, zanim zrobicie przelew, zadzwohcie do
osoby, od ktérej rzekomo pochodzi ta wiadomos¢ i upewnijcie sie, ze na pewno jest w potrzebie.

Kolejna wazna sprawa - zwracajcie uwage na linki wymieniane miedzy znajomymi w mediach
spotecznosciowych. Klikniecie w podejrzany link moze grozi¢ utratg kontroli nad swoim profilem w mediach
spotecznosciowych.

- Cyberprzestepcy nie ustaja w wysitkach, by stale tworzy¢ nowe metody oszukiwania nas, czy wytudzenia
naszych pieniedzy lub danych. Dlatego my takze nieustannie musimy byc¢ czujni. Weryfikujmy informacje, nie
dziatajmy w emocjach, a jesli mamy pewnosé, ze jestesmy sSwiadkami przestepstwa, zgtaszajmy to - radzi
minister cyfryzacji Marek Zagoérski.

A gdzie i jak to zgtosi¢?

Wystarczy wejs¢ na strone https://incydent.cert.pl/phishing i wypetni¢ dostepny tam formularz. To tutaj mozecie
zgtosi¢ strone, ktéra wytudza dane osobowe, dane uwierzytelniajgce do kont bankowych lub serwiséw
spotecznosciowych.

Na liscie ostrzen jest juz niemal 2,2 tysigca stron!

Inne internetowe incydenty zgtaszajcie na https://incydent.cert.pl/.
O projekcie

Projekt ,,Kampanie edukacyjno-informacyjne na rzecz upowszechniania korzysci z wykorzystywania
technologii cyfrowych” realizowany jest przez Ministerstwo Cyfryzacji we wspétpracy z Pahstwowym
Instytutem Badawczym NASK. Kampanie majg na celu promowanie wykorzystywania technologii w codziennym
zyciu przez osoby w réznym wieku, przetamywanie barier z tym zwigzanych oraz wzrost cyfrowych kompetencji
spoteczenstwa. Projekt obejmuje cztery obszary: jakos$¢ zycia, e-ustugi publiczne, bezpieczehstwo w sieci i
programowanie.
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