Nazniejsze zasady cyberbezpieczenstwa

Biuro do Walki z Cyberprzestepczoscia KGP we wspétpracy z NASK (Naukowa i Akademicka Siecig
Komputerowg) oraz Europolem przypominaja o najwazniejszych zasadach cyberbezpieczenhstwa. Warto zadbad
0 swoje bezpieczenhstwo w sieci.

Najwazniejsza jest zasada ograniczonego zaufania. Tylko ostroznos¢ i doktadne weryfikowanie tego, co sie w
Internecie czy skrzynce poczty elektronicznej znajdzie, pozwoli unikngé przykrych konsekwenciji.

Czujnos¢ w czasie pandemii

* nie udostepniaj i nie powielaj wiadomosci, ktére nie pochodza z oficjalnych Zzrédet (gov.pl, policja.pl itp.). W
ten sposéb zatrzymasz rozprzestrzenianie sie fake newséw,

® nie przekazuj spontanicznie darowizn na cele charytatywne i apele o pomoc (np. na leczenie osoby zarazonej
COVID-19), zawsze weryfikuj wiarygodnos¢ organizacji,

* nie odpowiadaj na podejrzane wiadomosci (szczegélnie oferty ,cudownych” lekéw, szczepionek itp.),

® nie otwieraj linkéw i zatgcznikéw od adresatéw, ktérych nie znasz lub budza twoje watpliwosci (dotyczy to i
skrzynki poczty elektronicznej i wiadomosci SMS).

Zdalne zakupy

® kupuj tylko od sprawdzonych dostawcéw i weryfikuj ich wiarygodno$¢,

® uzywaj kart ptatniczych (pozwalajg ograniczy¢ ew. straty, ponadto transakcje dokonywane kartami
kredytowymi sg ubezpieczone),

® nie daj sie ponies¢ emocjom, jesli jakas oferta brzmi zbyt pieknie, to prawdopodobnie nie jest prawdziwa,

® regularnie sprawdzaj stan swojego konta, pozwoli ci to szybko wychwyci¢ wszelkie nieprawidtowosci i
podejrzane operacje (jesli masz jakiekolwiek watpliwosci, niezwtocznie skontaktuj sie ze swoim bankiem).

Zadbaj o cyberbezpieczenstwo swoich dzieci

® #zostanwdomu to czas, kiedy dzieci szczegdlnie duzo czasu spedza przed komputerem, nadzoruj to, co robig
i ograniczaj czas korzystania z Internetu,

® korzystaj z programéw do kontroli rodzicielskiej,

* zmien hasto fabryczne routera,

¢ aktualizuj oprogramowanie systemowe i antywirusowe,

® rozmawiaj z dzieckiem o niebezpieczenstwach grozacych w sieci.

Zgtaszaj naruszenia w sieci - cyberataki i wszelkie naruszenia w sieci zgtaszaj do CERT Polska -

ochronisz siebie i innych przed cyberprzestepcami (link): Zgtoszenia do CSIRT NASK.

Sprawdzaj liste ostrzezen NASK przed niebezpiecznymi stronami, ktére stuzg do wytudzania danych i

srodkéw finansowych uzytkownikéw internetu (link): Lista ostrzezeh przed niebezpiecznymi stronami.

Wiecej informacji i przydatne linki na temat bezpieczehstwa w sieci znajdziesz na stronie Policja.pl i w linku:

ZW—beZ-p-LeCZ-DJe. i i .
Zrédto: www policja.pl
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