Jak zabezpieczy¢ swoje dane w internecie?

Otrzymujesz na swoja skrzynke mailowg informacje, ze ktos$ prébowat przejac twoje konto na Facebooku. Na
szczescie proba ataku hakerskiego zostata przerwana, jednak konieczne jest usuniecie poprzedniego hasta. By
odzyska¢ dostep do konta, wystarczyto klikng¢ w link i postepowad zgodnie z instrukcjami. Ale pobrany plik to
nie generator nowego hasta, lecz wirus, ktéry moze np. usung¢ wszystkie dane z komputera.

Inna historia, kobieta odbiera telefon od swojej siostry z pytaniem: ,Po co ci te pienigdze?”. Siostra wyjasnita
zaskoczonej dziewczynie, ze przeciez pisata do niej na Facebooku, ze potrzebuje pilnie kilku tysiecy ztotych i
poprosita o przelew. Co sie wydarzyto? Kto$ wiamat sie na jej konto spotecznosciowe i wysytat do znajomych
prosby przelanie pieniedzy. Haker miat utatwione zadanie: dziewczyna uzywata tego samego hasta do
kilkunastu innych kont w internecie.

Jeszcze inna prawdziwa, i to bardzo czesta historia: dostajesz maila, ze twoje konto w banku zostato
zablokowane. Konieczne jest klikniecie w link, ktéry przenosi na strone wygladajacg identycznie jak tak twojego
banku. Po wpisaniu dotychczasowego loginu i hasta masz otrzyma¢ na maila nowe hasto. Wiadomos¢ jednak
nigdy nie nadejdzie, a po kilku chwilach pieniadze znikng z Twojego konta bankowego.

W internecie mozna znalez¢ cate morze podobnych historii. Jeden btgd moze spowodowac utrate pieniedzy i
cennych danych.

Gigabajty danych

W ciggu jednej sekundy internauci z catego $wiata pobierajg 80 aplikacji, pisza ponad 10 tys. tweetdw,
przeprowadzg 1 885 rozmdéw na Skype, 51 tys. razy szukajg czegos w Google i rozpoczynaja ogladanie ponad
108 tys. filméw na YouTube. Kazdy z nas wysyta do sieci dane o swojej lokalizacji, zainteresowaniach,
preferencjach zakupowych itd. Pozornie nic nieznaczacy ,like” zawsze jest zapisywany na serwerze.

Jak sie okazato, Facebook niedostatecznie chroni dane swoich uzytkownikéw. Wyciek danych pozwolit
sprofilowad¢ miliony oséb przez firme Cambridge Analytics i w ten sposéb wptywad na wyniki wyboréw m. in. w
Stanach Zjednoczonych. Ta sprawa pokazata, jak duzym problemem jest zachowanie prywatnosci w sieci. Oto
kilka sposobdw na zabezpieczenie swoich internetowych danych.

Prywatnosc¢ na Facebooku

Jak zarzadza¢ prywatnoscig na Facebooku? PrzejdZz do menu (na komputerach - tréjkat obok znaku zapytania,
na urzadzeniach mobilnych - trzy poziome kreski) wybierz ,Ustawienia konta”. To centrum dowodzenia twoim
facebookowym kontem. W drugiej zaktadce nazwanej ,Bezpieczefistwo i logowanie” mozesz wskazad
znajomych, ktérych Facebook poinformuje, gdy konto zostanie zablokowane. Jesli chcesz mie¢ kontrole nad
tym, kto loguje sie na twoje konto, wybierz opcje powiadomienia o nierozpoznanych logowaniach - otrzymasz
woéwczas wiadomosé, gdy ktokolwiek sprébuje na Facebooku wpisad twoje hasto.
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Statystyczny uzytkownik internetu kazdego dnia generuje okoto 12 gigabajtéw danych. Kazde klikniecie w
witryne, wyszukanie informacji w Google, wcisniecie ,Lubie to” czy wystanie maila to dane, na podstawie
ktérych mozna dokfadnie opisaé kazdego cztowieka. Generowane przez nas informacje sa takomym kaskiem dla
firm i hakeréw, dlatego tez warto zadba¢ zabezpieczenie swojej prywatnosci w internecie.

Otrzymujesz na swoja skrzynke mailowg informacje, ze kto$ prébowat przejaé twoje konto na Facebooku. Na
szczescie proba ataku hakerskiego zostata przerwana, jednak konieczne jest usuniecie poprzedniego hasta. By
odzyskac dostep do konta, wystarczyto klikng¢ w link i postepowac zgodnie z instrukcjami. Ale pobrany plik to
nie generator nowego hasta, lecz wirus, ktéry moze np. usung¢ wszystkie dane z komputera.

Inna historia, kobieta odbiera telefon od swojej siostry z pytaniem: ,Po co ci te pienigdze?”. Siostra wyjasnita
zaskoczonej dziewczynie, ze przeciez pisata do niej na Facebooku, ze potrzebuje pilnie kilku tysiecy ztotych i
poprosita o przelew. Co sie wydarzyto? Ktos wtamat sie na jej konto spotecznosciowe i wysytat do znajomych
prosby przelanie pieniedzy. Haker miat utatwione zadanie: dziewczyna uzywata tego samego hasta do
kilkunastu innych kont w internecie.

Jeszcze inna prawdziwa, i to bardzo czesta historia: dostajesz maila, ze twoje konto w banku zostato
zablokowane. Konieczne jest klikniecie w link, ktéry przenosi na strone wygladajaca identycznie jak tak twojego
banku. Po wpisaniu dotychczasowego loginu i hasta masz otrzymac na maila nowe hasto. Wiadomos¢ jednak
nigdy nie nadejdzie, a po kilku chwilach pienigdze znikng z Twojego konta bankowego.

W internecie mozna znalez¢ cate morze podobnych historii. Jeden btgd moze spowodowad utrate pieniedzy i
cennych danych.

Gigabajty danych

W ciggu jednej sekundy internauci z catego Swiata pobierajg 80 aplikacji, pisza ponad 10 tys. tweetdw,
przeprowadza 1 885 rozmdéw na Skype, 51 tys. razy szukajg czego$ w Google i rozpoczynaja ogladanie ponad
108 tys. filméw na YouTube. Kazdy z nas wysyta do sieci dane o swojej lokalizacji, zainteresowaniach,
preferencjach zakupowych itd. Pozornie nic nieznaczacy ,like” zawsze jest zapisywany na serwerze.

Jak sie okazato, Facebook niedostatecznie chroni dane swoich uzytkownikéw. Wyciek danych pozwolit sprofilowa¢
miliony oséb przez firme Cambridge Analytics i w ten sposéb wptywadé na wyniki wyboréw m. in. w Stanach
Zjednoczonych. Ta sprawa pokazata, jak duzym problemem jest zachowanie prywatnosci w sieci. Oto kilka
sposobdéw na zabezpieczenie swoich internetowych danych.
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Jak zarzadzad prywatnoscig na Facebooku? PrzejdZz do menu (na komputerach - tréjkat obok znaku zapytania,
na urzadzeniach mobilnych - trzy poziome kreski) wybierz ,Ustawienia konta”. To centrum dowodzenia twoim
facebookowym kontem. W drugiej zaktadce nazwanej ,Bezpieczenstwo i logowanie” mozesz wskazac
znajomych, ktérych Facebook poinformuje, gdy konto zostanie zablokowane. Jesli chcesz mie¢ kontrole nad
tym, kto loguje sie na twoje konto, wybierz opcje powiadomienia o nierozpoznanych logowaniach - otrzymasz
wowczas wiadomosé, gdy ktokolwiek sprébuje na Facebooku wpisad twoje hasto.
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Z kolei po przejsciu do zaktadki ,,Prywatnos$¢” znajdziesz ustawienia zwigzane z aktywnoscia i nawigzywaniem
kontaktéw. Warto zmieni¢ tam dostepnos¢ do listy znajomych (inni uzytkownicy i aplikacje nie dowiedza sie, ko
jest twoim znajomym), mozliwo$¢ wyszukiwania poprzez adres e-mail czy numer telefonu (twoje konto bedzie
niewidoczne), a takze zablokowa¢ podawanie linkdw do konta przez wyszukiwarki zewnetrzne (innymi stowy -
twoje konto nie zostanie wyszukane w Google).
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Pozyskiwanie danych przez aplikacje

Dla wielu uzytkownikéw zaskakujgce jest wejscie w zaktadke , Aplikacje”. Moze tam znajdowac sie od
kilkudziesieciu do nawet kilkuset aplikacji, ktére pozyskujg informacje. Wystarczy klikna¢ ktérakolwiek z nich, by
przekonac sie, ze pozwolilismy im na pobieranie danych o profilu, listy znajomych czy zdje¢. Nawet na potrzeby
jednorazowego rozwigzania prostego quizu konieczne jest nadanie szerokich uprawnien.

Co wiecej, pobieranie na smartfona dowolnych aplikacji wigze sie najczesciej z przyznawaniem od kilku do
nawet kilkudziesieciu uprawnien. Jesli przed zainstalowaniem poprosi ona o dostep do wtasciwie catej zawartosci
telefonu i powigzanych kont, warto zastanowic sie, jak nasze dane zostang wykorzystane. A takze przemysle(,
czy taka aplikacja faktycznie jest nam potrzebna.

Uwierzytelnianie dwuskfadnikowe

Warto poswieci¢ kilka chwil i pogrzeba¢ w ustawieniach posiadanych przez nas kont i zainstalowanych aplikacji,
by ograniczy¢ pozyskiwanie udostepnianych przez nas danych. Jednak nawet najlepsze ukrycie informacji nie
zapobiegnie atakowi hakerskiego. Wedtug statystyk kazdego dnia w Polsce dochodzi do okoto 15 tys. atakdw,
wiec prawdopodobiefistwo préby przejecia konta jest bardzo wysokie. Hakerzy przejmujg kontrole nad kontem,
zmieniaja hasta i zadaja ,,okupu” za odzyskanie dostepu.

Pierwszg linig obrony przed potencjalnym atakiem jest utworzenie silnego hasta ztozonego z kombinacji wielkich
i matych liter oraz znakdéw interpunkcyjnych i tzw. znakéw specjalnych (np. @, $, # itd.). Eksperci zalecaja, by
jedno unikalne hasto byto przypisane wytacznie do jednego konta.

Nie ma jednak hasta, ktérego nie da ztamad. Warto wiec dodatkowo zabezpieczy¢ sie, wprowadzajac
uwierzytelnianie dwusktadnikowe. Po wstukaniu standardowego hasta, system wysyta smsem lub mailem
unikalny kod, ktérego wpisanie jest konieczne, by zalogowac sie na konto. Uwierzytelnianie dwusktadnikowe
maksymalnie zabezpiecza konto przy minimalnym wysitku. Mozna je wigczy¢é w wiekszosci medidéw
spotecznosciowych czy na koncie Google.

Warto takze doda¢, ze logowanie dwusktadnikowe jest jednorazowe dla kazdego nowego urzadzenia, z ktérego
prébujemy dostac sie na nasze konto. Kiedy na naszym laptopie czy smartfonie pomysinie przejdziemy proces
weryfikacji, nastepnym razem zalogujemy sie juz normalnie. Natomiast jesli kto$ sprébuje wejs¢ na ktéres z
naszych kont z innego urzadzenia, to mimo wpisania naszego hasta, bedzie musiat poda¢ takze dodatkowy kod.

Uwaga przede wszystkim



Na nic zdadza sie jednak wszelkie zabezpieczenia, jesli bedziemy klika¢ we wszystko, co popadnie.

Chod internet przyzwyczait nas do leniwego przegladania stron internetowych, trzeba zwraca¢ uwage na

drobne, pozornie niewazne detale. To moze uchroni¢ nas przed wyciekiem czy utratg danych.

Tak wyglada strona fatszywa (zwré¢ uwage na pasek adresu):
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Podstawowa sprawa jest zwrdécenie uwagi na rodzaj potgczenia. Bezpiecznie mozemy sie czué, gdy na poczatku
adresu strony znajduje sie fraza: ,https” (symbolizowana takze zielong ktddka). Taki przedrostek swiadczy o
bezpiecznym potgczeniu szyfrowanym. Jesli wiec np. wejdziemy na strone naszego banku, a adres strony nie
zaczyna sie od ,https”, w naszej gtowie powinna zapali¢ sie lampka bezpieczenstwa.

To prawdziwa strona logowania do banku:
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Ochrona konta bankowego



Szczegdblng ostroznos¢ nalezy zachowad podczas logowania sie do banku. W internecie istnieje cate mnéstwo
stron internetowych, ktére wygladaja niemal identycznie jak strona logowania na internetowe konto bankowe.
Zanim jednak wpiszesz login i hasto, upewnij sie, ze na pasku adresu widnieje wtasciwa nazwa banku, a nie
dtugi, niezrozumiaty i obcy tekst.

Kazdy bank wyraznie zaznacza, ze nigdy nie wymaga podawania numeru klienta, hasta ani innych danych
prywatnych. Czesto jednak hakerzy, bazujgc na niewiedzy i nieuwadze, wysytaja fatszywe informacje o
zablokowaniu dostepu do konta i koniecznosci wygenerowania nowego hasta. Pienigdze mozna utraci¢ takze w
inny sposdb. Oszusci podszywaja sie pod znane organizacje i wysytaja fatszywe faktury lub wymagajg wptacenia
okreslonej sumy za korzystanie z serwisu. Czestokro¢ do takiej informacji dotgczana jest grozba, ze jesli
ptatnos¢ nie zostanie uregulowana, sprawa trafi do sgdu. W takim wypadku warto najpierw wyszukaé w sieci
informacji, czy kto$ nie ma podobnego problemu.

Pozostate zasady bezpiecznego korzystania, o ktérych warto pamietac:

® Przed kliknieciem w link warto sprawdzié, z jakiego zZrédta pochodzi. Wystarczy najechad (nie klika¢!)
kursorem na link, a na dole okna przegladarki pokaze sie adres strony internetowej, do ktérej zostaniemy
przekierowani.

Jesli nie ma takiej potrzeby, nie powinno sie podawa¢ danych z dowodu osobistego czy karty kredytowe;j.
Dane te moga zosta¢ w bezprawny sposdéb wykorzystane, np. do wziecia kredytu.

Nie nalezy otwiera¢ maili z nieznanych Zrddet. Jesli jednak mail zostanie otwarty, nie wolno klika¢ linkéw czy
pobierad zatgcznikédw na komputer, gdyz mozna w ten sposéb zawirusowac sprzet.

Trzeba unika¢ klikania w reklamy krzyczace, ze jeste$my miliardowym uzytkownikiem i czeka na nas
nagroda. Podawane tam dane w najlepszym razie zostang uzyte przez reklamodawcoéw, ktérzy codziennie
beda dzwoni¢ z najnowszymi ofertami. W najgorszym stracimy wszystkie dane i pienigdze z konta.

Przed rozpoczeciem pobierania jakiegokolwiek pliku trzeba upewni¢ sie, z jakiego zrédta pochodzi. Fatszywe
sg najczesciej duze, kolorowe i rzucajgce sie w oczy napisy "POBIERZ".

Jednak przede wszystkim nie nalezy sie spieszy¢, szczegdlnie, jesli mamy do wykonania co$ waznego. Na
pospiechu i nieuwadze w sieci mozna znacznie wiecej straci¢, niz zyskac.

Autor tekstu: Jakub Kowalik

zrédto: http://www newsweek pl


http://www.newsweek.pl

