Jak zabezpieczac dane (prywatne, firmowe) w
internecie?

Objetos¢ danych przechowywanych oraz przetwarzanych wspétczesnie w internecie jest praktycznie niemozliwa
do okreslenia (a takze do wyobrazenia). Wedtug szacunkéw tygodnika Newsweek (dane z marca 2018 roku),
kazdy uzytkownik sieci tworzy okoto 12 gigabajtéw danych... dziennie! Spora czes$¢ z nich to tzw. dane poufne,
czyli np. adresy, hasta do kont bankowych i portali internetowych, dane osobiste, dane dotyczace stanu zdrowia
itp. Korzystanie z dobrodziejstw i potencjatu internetu narzuca w sposéb oczywisty koniecznos$é - szczegdlnie
dla firm oraz instytucji dysponujacych bardzo duzymi ilosciami poufnych danych swoich klientéw - troski o
ochrone owych informacji. Jak zatem to robi¢?

Ochrona podstawowa

Bez wzgledu na to w jakim celu i przy uzyciu jakiego rodzaju sprzetu korzysta sie z sieci, wazne jest, aby
pamieta¢ o pewnych uniwersalnych zasadach znaczaco poprawiajacych stopien bezpieczenstwa
zamieszczanych na stronach internetowych informaciji.

Zasada pierwsza to dobre hasto, skiadajgce sie z min. 8 znakéw (cho¢ dobrze, gdyby liczyto nawet
kilkanascie), w tym duzych i wielkich liter oraz cyfr. Warto przy tym pamietad, aby hasto nie kojarzyto sie zbyt
blisko z osoba uzytkownika, bedac np. jego data urodzin, imieniem dziecka, czy tez nawigzywato do jego hobby.
Jednak czasami samo hasto moze okazaé sie zbyt stabe; dobrze wiec skorzysta¢ z tzw. uwierzytelniania
dwusktadnikowego, kiedy to po wpisaniu hasta za konkretnej stronie www, otrzymamy mailem lub sms - em
dodatkowy kod, ktérego wpisanie umozliwi wejscie na te strone.

Zasada druga nakazuje czeste i regularne skanowanie komputera w celu wykrycia i usuniecia potencjalnie
niebezpiecznych plikéw (robaki, malware, spyware, rootkit, adware, wabbit, keylogger), ktére moga
spowodowac utrate poufnych danych a nawet utatwi¢ atak hakerski.

Zasada trzecia doradza zapewnienie sobie skutecznej zapory sieciowej (firewall), czyli oprogramowania
blokujgcego niepowotany dostep do komputera ktéry ma chronié. Jej gtdwnym zadaniem jest obrona sprzetu
oraz sieci LAN przed niechciang ingerencjg z zewnatrz (czyli sieci publicznych). Sprawny firewall jest w stanie
zabezpieczy(¢ sprzet przed prébami przechwycenia poufnych informacji przez niepowotane podmioty.

Zasada czwarta doradza archiwizacje danych, najlepiej na dyskach zewnetrznych. Takie dziatanie ma
niepodwazalng zalete: jezeli twardy dysk ulega zniszczeniu lub uszkodzeniu, zostaje skradziony, cze tez
komputer pada ofiarg cyberataku skutkujgcego utratg zapisanych na nim danych, owe dane nie przepadajg
bezpowrotnie, poniewaz istniejg zapisane na innym nosniku. W przypadku szczegélnie istotnych informacji,
dobrze jest zapisac¢ je na co najmniej dwéch dyskach zewnetrznych.

Zasada piata: szyfrowanie. Wspétczesne programy szyfrujace sa na tyle skuteczne, ze w znaczacym stopniu
utrudniajg potencjalne ataki hakerskie, umozliwiajac dostep i korzystanie z konkretnych plikéw tylko i wytgcznie
ich wiascicielom.
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