Chron sie przed oszustwami wakacyjnymi i
biletowymi

Rozpoczety sie wakacje. Planujgc wypoczynek trzeba zwréci¢ uwage nie tylko na bezpieczefAstwo w zwigzku z
zagrozeniem COVID-19, ale réwniez chroni¢ sie przed oszustami, a ci nie préznujg. Uwazajmy na nieprawdziwe
oferty i ,super okazje”, ktére moga okazac sie bardzo kosztowne. Biuro dw. z Cyberprzestepczoscia Komendy
Gtéwnej Policji oraz NASK (Panstwowy Instytut Badawczy ) we wspotpracy z Europolem, ostrzegaja przed
nieuczciwymi ofertami internetowymi w przygotowanej kolejnej kampanii prewencyjne;j.

Zbyt piekne, zeby byto prawdziwe? To dlatego, ze prawdopodobnie tak jest. Wtasnie padtes ofiarg oszustwa
wakacyjnego. Od nieuczciwych lotéw po nieistniejace miejsca zakwaterowania, oszustwa wakacyjne to wielki
biznes dla wytudzaczy. Oszustwa najczesciej wystepujg w czasie wakacji letnich oraz przed swietami Bozego
Narodzenia. Urlopowicze musza by¢ tego Swiadomi. Oto kilka wskazéwek, jak unikna¢ oszustwa wakacyjnego.

Kazdy cieszy sie z wolnego czasu, a kazda chwila w roku jest dobra na zastuzony urlop, zaréwno krétki jak i
dtugi. W wiekszosci przypadkéw szukanie wymarzonego kierunku podrézy i znalezienie dobrej oferty bedzie
prawdziwg i bezproblemowa transakcja. Jesli jednak dokonujesz rezerwacji online, jeste$ narazony na ryzyko
oszustw i potencjalnych przekretéw. Ta strona pomoze Ci zrozumied¢ ryzyko i chroni¢ swoje finanse oraz
oczekiwania:

JESLI ...
.. dowiadujesz sie na lotnisku, ze nie masz rezerwacji na oczekiwany lot;
.. po przyjezdzie do miejsca docelowego w hotelu nie ma rezerwacji na Twoje nazwisko;
.. zarezerwowany dom wakacyjny nie istnieje lub wtasciciel nic nie wie o Twojej rezerwacji;

.. firma wynajmujaca samochdéd nie ma rezerwacji na Twoje nazwisko lub Twoja prosba zostaje odrzucona z
powodu nieuczciwego zakupu;

... oszust catkowicie przerywa kontakt po dokonaniu ptatnosci i nie potwierdza niczego, co zostato
zarezerwowane...

TO...

padtes ofiarg oszustwa wakacyjnego. Zachowaj wszystkie dowody i zt6z zawiadomienie o popetnieniu
przestepstwa w najblizszej jednostce Policji.

Co to jest oszustwo wakacyjne?

Oszustwo wakacyjne wystepuje, gdy ptacisz w biurze podrézy, agencji lub podmiotowi prywatnemu za ustugi
wynajmu oferowane przez Internet, takie jak:

*® bilety transportu (samolot, pociag, t6dz itp.);

® zakwaterowanie;

* wynajem samochodéw;

* kompletne pakiety wakacyjne, zawierajgce wszystkie lub niektére z powyzszych;

i dowiadujesz sie, ze zarezerwowana ustuga nie istnieje lub zostata optacona nie z Twoich pieniedzy, ale ze
skradzionej karty innej ofiary, co powoduje, ze zakup jest niewazny.

Czesto przestepcy chcg Twoich pieniedzy. Jednak w wielu przypadkach oszustwo jest tylko czescig wiekszego
planu - przestepcy wykorzystaja skradzione dane karty kredytowej jednej osoby do zakupu legalnych ustug
turystycznych, ktére nastepnie oferujg innym osobom po nizszej cenie (zarabiajg na powtdrnej sprzedazy tej
samej ustugi).
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Jakie sa sygnaty ostrzegawcze?

Kontaktuje sie z Tobg agent biura podrézy lub firma, z ktérg nigdy wczesdniej nie rozmawiates, oferujac Ci
wakacje po bardzo niskiej cenie.

Oszusci uzywaja fatszywych reklam internetowych, fikcyjnych rozméw dotyczacych sprzedazy, e-maili, SMS-éw i
komunikatoréw, oferujgc niewiarygodnie niskie stawki, aby skusi¢ Cie do rezerwacji wakacji lub zakupu ustugi.



Jesli cena jest zbyt dobra, aby mogta by¢ prawdziwa, prawdopodobnie taka nie jest.
Strona wyglada podejrzanie jesli:

® Jest tylko kilka szczegétéw i zdje¢ nieruchomosci lub hotelu;

® Recenzje online nie sg korzystne lub wcale nie istnieja.

*® Jestes proszony o zaptate gotéwka, przelewem bankowym, np. MoneyWise lub Western Union, a nawet
wirtualng waluta, taka jak Bitcoiny. Te metody ptatnosci sa trudne do wysledzenia i nie podlegajg zwrotowi
(pamietaj: przestepcy zarabiajg na danych ze skradzionych kart innych ofiar i mozesz by¢ czescig tego
planu).

* Jestes namawiany do szybkiej zaptaty czyli oszust ostrzega Cie, Ze nieruchomos¢ zostanie wynajeta komus
innemu lub umowa nie zostanie zawarta, o ile nie zaptacisz natychmiast. Przestepcy moga réwniez twierdzi¢,
ze mozesz skorzystac ze znizki za szybka ptatnosd.

Jak sie zabezpieczy¢?

Nie odpowiadaj na niespodziewane e-maile, SMS-y, wiadomosci w komunikatorach, mediach spotecznosciowych
lub telefony z ofertami wakacyjnymi. Linki i zatgczniki w wiadomosciach e-mail mogg prowadzi¢ do ztosliwych
stron internetowych lub zawiera¢ wirusy zarazajace urzadzenie.

Zarezerwuj wakacje bezposrednio w linii lotniczej, hotelu, lub przez renomowanego agenta / organizatora
wycieczek.

Przeprowadz doktadne rozeznanie w Internecie aby upewnic sie, ze firma jest legalna

® Poszukaj logo IATA na stronie internetowej firmy;

® Sprawd?, czy strona internetowa korzysta z bezpiecznego systemu ptatnosci i bezpiecznego protokotu
komunikacyjnego (https) do procedury rezerwacji;

* Sprawdz opinie. Ludzie mogli zamieszcza¢ swoje doswiadczenia, ostrzegajgc innych;

® Zwrdc szczegdblng uwage na nazwe i domene witryny. Niewielkie zmiany w nazwie lub domenie
przypominajgcej znang marke moga skierowac¢ Cie do zupetnie innej firmy;

® Sprawdz, czy strona internetowa oferuje petne dane kontaktowe. Numer telefonu stacjonarnego, adres
pocztowy i wszelkie inne informacje, ktére utatwityby Ci kontakt, gdyby co$ poszto nie tak;

* Sprawdz, czy strona internetowa oferuje regulamin, zasady zwrotu pieniedzy i polityke prywatnosci. Przed
udostepnieniem jakichkolwiek danych osobom trzecim upewnij sie, ze uzyskano Twoja zgode.

Zachowaj ostroznos$¢ przy zakupie biletéw lotniczych ze stron internetowych, ktére sprzedajg inne ustugi, takie
jak samochody i domy wakacyjne.

Mozesz sprawdzié, czy lot istnieje, odwiedzajgc strone internetowa danej linii lotniczej.

Masz do czynienia bezposrednio z wlascicielem nieruchomosci lub agentem prywatnym? Badz
czujny!

* Popros$ o dodatkowe zdjecia i zadaj pytania dotyczace rezerwacji, pokoju, potgczenia Wi-Fi, lokalizacji i
obszaru;

* Nie rezerwuj w witrynach, ktére nie majg ikony ktédki (https) na pasku adresu;

® Zachowaj szczegdlng ostroznosé, jesli zostaniesz poproszony o dokonanie ptatnosci przelewem bankowym
lub gotéwka; zawsze ptac karta, aby zakup byt chroniony, lub skorzystaj z bezpiecznej strony ptatniczej,
takiej jak PayPal.

Po zakupie,

* sprawdz, czy otrzymates$ niezbedne bilety elektroniczne lub dokumenty rezerwacji;

*® przejrzyj swoje dane osobowe, daty, dane hotelu oraz numery i godziny lotéw;

® sprébuj potwierdzi¢ bezposrednio z linig lotniczg, wypozyczalnig samochodéw lub hotelem, ze rezerwacja
zostata dokonana.

JESLI...



... Ptacisz za bilety, ale ich nie dostajesz;

... Dzwonisz do firmy, w ktérej kupites bilety, ale Twoje potaczenia nie sg odbierane lub otrzymujesz informacje,
ze firma nie zapewnia zwrotéw;

... Powiedziano ci, ze przedstawiciel klienta spotka sie z Tobg na miejscu, aby przekaza¢ Ci bilet, ale nikt sie nie
pojawia;

... Otrzymujesz bilety poczta lub e-mailem jako e-bilety, ale kiedy przyjezdzasz na miejsce, system
bezpieczenstwa Cie nie wpuszcza, poniewaz bilet jest fatszywy lub skradziony.

TO...

jestes ofiarg oszustwa biletowego online. Zachowaj wszystkie dowody, zt6z zawiadomienie o popetnieniu
przestepstwa w najblizszej jednostce Policji.

Co to jest oszustwo biletowe?

Oszustwo biletowe ma miejsce wtedy, kiedy kupujesz bilety online ze strony internetowej lub od agenta na
dowolne wydarzenie, na ktére wymagany jest biletu wstepu, na koncert muzyczny lub festiwal, wydarzenie
sportowe, takie jak mecz pitki noznej lub wystep na zywo, ale bilety albo nie docieraja, albo okazuja sie fatszywe
lub skradzione.

Jakie sa znaki ostrzegawcze?

* Reklamowane bilety sg albo wyprzedane na stronie oficjalnych sprzedawcdéw, albo oficjalnie jeszcze nie
trafity do sprzedazy, ale znajdujesz witryne, ktéra twierdzi, ze bilety sg dostepne.

* W niektérych przypadkach promowane wydarzenie nawet nie istnieje.

* Adres strony internetowej jest bardzo podobny do legalnej strony internetowej sprzedazy biletéw.

Oszusci tworza wiasne fatszywe firmy zajmujgce sie sprzedaza biletéw; ich strony internetowe sa tatwe do

wykonania i wygladajg autentycznie. Jednak zdradzaja je: adres internetowy zaczynajacy sie od http

(zamiast https) oraz brak zamknietej ktédki w pasku adresu. Przy czym obecnos¢ kiédki i skrétu , https” nie

gwarantujg autentycznosci strony.

* Witryna jest reklamowana za posrednictwem poczty e-mail lub mediéw spotecznosSciowych, oferujac

mozliwos¢ zakupu biletéw na popularne wydarzenie.

Moze to by¢ forma phishingu; oszusci wykorzystuja ogromne zapotrzebowanie na najpopularniejsze

wydarzenia.

Ograniczone dane kontaktowe wys$wietlane w witrynie, z ktérej kupujesz bilety. Powinien znajdowac¢ sie tam

numer telefonu stacjonarnego i doktadny adres pocztowy.

Jak sie chroni¢?

Zastanow sie dwa razy, zanim klikniesz w link przestany w e-mailu, komunikatorze lub mediach
spotecznosciowych, w ktérym oferowane sa bilety, poniewaz moga przekierowad Cie na fatszywa strone lub
zainfekowac urzadzenie ztosliwym oprogramowaniem.

Kupuj bilety tylko w kasie klubu, u organizatora, u oficjalnego agenta lub w znanej i renomowanej witrynie
wymiany biletéw. Sprzedawcy zwykle informujg Cie o innych legalnych punktach sprzedazy. Zawsze kontaktuj
sie z nimi osobiscie lub sprawdzZ w Internecie, czy masz do czynienia z autoryzowanym sprzedawca.

Sprawdz polityke zwrotéw sprzedawcy i zawsze zachowaj paragon do czasu wydarzenia.

Przeprowadz rozeznanie, aby upewni¢ sie, ze firma jest legalna:

* Sprawdz, czy strona korzysta z bezpiecznego systemu ptatnosci i bezpiecznego protokotu komunikacyjnego
(https);

® Sprawdz recenzje. Ludzie mogli opisywac swoje doswiadczenia, ostrzegajac innych. Lub moze nie by¢ w
ogodle recenzji;

® Zwréc szczegdlng uwage na nazwe i domene witryny. Niewielkie zmiany w nazwie lub domenie
przypominajgcej znang marke moga skierowac Cie do zupetnie innej firmy;

* Sprawdz, czy witryna ma petne dane kontaktowe. Numer telefonu stacjonarnego, adres pocztowy i wszelkie
inne informacje, ktére utatwityby Ci kontakt, gdyby cos poszto nie tak. Jesli witryna ma strone ,Skontaktuj sie



z nami”, ale oferuje tylko formularz do wypetnienia, moze to wskazywa¢ na fatszywa strone internetowa;
® Sprawdz, czy strona internetowa oferuje regulamin, zasady zwrotu pieniedzy i polityke prywatnosci. Przed
udostepnieniem jakichkolwiek danych osobom trzecim upewnij sie, ze uzyskano Twojg zgode.
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A droga wiedzie w przdd i w przod
Wakacje dobiegaja korica, ale po powrocie
jest jeszcze wiele do zrabienia.

Wiele z tych wskazowek mozna zastosowac w zyciu codziennym - pamietaj o nich!
Jesli padniesz ofiarg cyberprzestepstwa, zglos to policii.

Jesli kupujesz bilety na mecz pitki noznej, pamietaj, ze w wiekszosci przypadkéw odsprzedawanie biletéw jest
nielegalne.

Zaptac za bilety karta, jesli mozesz. Zapewni to wiekszg ochrone w stosunku do innych metod ptatnosci,
takich jak karta debetowa, gotéwka lub ustugi przelewéw pienieznych.

Jesli zdecydujesz sie kupic bilety od osoby prywatnej, nigdy nie przelewaj pieniedzy bezposrednio na jej
konto bankowe, ale skorzystaj z bezpiecznej witryny ptatniczej, takiej jak PayPal.

Zachowaj zdrowy rozsadek przy wyszukiwaniu biletéw na wydarzenie, na ktére juz zostaty oficjalnie
wyprzedane lub ktére jeszcze oficjalnie nie trafity do sprzedazy.

Co powinienes zrobi¢, jesli zostates oszukany lub zauwazyte$ prébe oszustwa? Agencje ochrony konsumentéw
na catym Swiecie starajg sie zwalczad oszustwa zwigzane takze z koronawirusem. Wiele z tych oszustw jest
transgranicznych. W przypadku pojawienia sie jakichkolwiek problemdéw z zagraniczna firmg pomoc mozna
uzyskaé¢ w Urzedzie Ochrony Konkurencji i Konsumentéworaz Europejskim Centrum Konsumenckim -
econsumer.gov. ECK wspétpracuje z sieciag CPC-Net (Consumer Protection Cooperation Network), do ktérej
zostajg przekazywane wszelkie informuje o stosowaniu nieuczciwych praktyk rynkowych przez zagranicznych
przedsiebiorcéw.
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