Bezpieczne zakupy online - jak nie pasc¢ ofiara
oszustow?

Internetowe zakupy daja niemal nieograniczone mozliwosci - za pomoca kilku kliknie¢ zamawiamy produkty z
dobrze znanych nam sklepéw, ale réwniez z najodleglejszych zakatkéw Swiata. Wigze sie to jednak réwniez z
pewnymi zagrozeniami, na ktére powinnismy by¢ wyczuleni. Dotycza one przede wszystkim wiarygodnosci
sprzedawcy i bezpieczehstwa ptatnosci. - Bez zakupdéw online wielu z nas nie wyobraza sobie juz zycia. Warto
pamieta¢ o ryzykach zwigzanych z internetowymi transakcjami. Bezpieczenstwo przede wszystkim - mowi
Juliusz Brzostek, dyrektor Pionu Centrum Cyberbezpieczefistwa w NASK.

Na co powinnismy zwréci¢ uwage?
Sprawdz, zanim zaufasz

Aby uniknag¢ sytuacji zagrozenia, zawsze sprawdzajmy wiarygodnos¢ sprzedawcy. Pomoga nam w tym opinie na
portalach aukcyjnych, forach i w komentarzach. Dane, takie jak e-mail, numer telefonu lub numer skrzynki
pocztowej nie wystarcza, aby uznad przedsiebiorce za zaufanego. Na plus moze dziata¢ mozliwo$¢ odbioru
osobistego towaru - jesli sprzedajgcy podaje swoéj adres to znak, ze nie ma nic do ukrycia.

Badz czujny

Jesli zdecydujemy sie na ptatnos¢ online, poza sprawdzeniem wiarygodnosci sprzedawcy, trzeba pamietad
rowniez o tym, aby na biezaco weryfikowaé czy strona internetowa, za posrednictwem ktérej dokonujemy
transakcji, jest odpowiednio zabezpieczona. O nalezytej ochronie Swiadczy to, ze potgczenie jest szyfrowane -
,https", ma wazny certyfikat, a w pasku adresowym pojawia sie symbol ktédki. Zwracajmy réwniez uwage na to,
czy transakcje sg realizowane przez znanego operatora ptatnosci. Login i hasto powinnismy wpisywad dopiero
wtedy, gdy jesteSmy pewni, ze wszystko jest w porzadku. Czujnos¢ nalezy zachowad do ostatniej chwili. Przed
zatwierdzeniem przelewu jednorazowym kodem, ktéry dostajemy w SMS, nalezy sprawdzi¢, czy numer konta
odbiorcy zgadza sie z tym w wiadomosci.

Nie korzystaj wszedzie

Bardzo istotne jest, aby nie dokonywac ptatnosci internetowych z ogélnodostepnych komputeréw, znajdujgcych
sie w miejscach publicznych. W przypadku urzadzen mobilnych, ktérych uzywamy do ptatnosci, pamietajmy -
nie nalezy podtaczad ich do otwartych sieci WiFi. Trzeba réwniez upewnic sie, ze sprzet, z ktérego korzystamy
ma zainstalowany i na biezaco aktualizowany program antywirusowy. Po pomysinie zrealizowanej ptatnosci
nalezy wylogowac sie z konta bankowego i zamkna¢ przegladarke.

Zgtaszaj nieprawidtowosci

Jezeli zdarzy sie, ze mimo zachowania ostroznosci, zostaniemy oszukani, mozemy sie zwrdci¢ z prosbg o pomoc
do wyspecjalizowanych instytucji. Nieuczciwe praktyki mozemy zgtosi¢ w prosty i szybki sposéb na stronie
www.incydent.cert.pl. Taka reakcja ma bezposrednie przetozenie na wzrost bezpieczefstwa w sieci dla nas
wszystkich.

Stoj. Pomysl. Potacz.

Ministerstwo Cyfryzacji i NASK prowadza intensywne dziatania edukacyjne w zakresie zwiekszenia swiadomosci
zasad bezpieczehstwa w sieci. Efektem tych prac jest m.in. kompendium porad. Znajdziemy w nich krétkie,
przystepne przedstawienie wybranego zagadnienia wraz z lista wskazéwek, jak mozna chroni¢ sie przed
zagrozeniami.

Polecamy takze serwis STQJ. POMYSL. POLACZ. To polska wersja miedzynarodowej kampanii STOP. THINK.
CONNECT.™, majacej na celu zwiekszanie poziomu $wiadomosci spotecznej i promowanie bezpieczenstwa w
cyberprzestrzeni.

- Polecamy korzystanie z tych dedykowanych serwiséw. Warto aktualizowa¢ swojg wiedze, aby méc swobodnie i
bezpiecznie korzysta¢ z udogodnien, jakie daje Internet - dodaje Juliusz Brzostek, dyrektor Pionu Centrum


http://www.incydent.cert.pl
https://www.cert.pl/ouch/
https://stojpomyslpolacz.pl/

Cyberbezpieczenstwa w NASK.



