Aplikacje mobilne - uwazaj na zagrozenie

W zwigzku z coraz wieksza popularnoscia aplikacji mobilnych wykorzystujgcych technologie wirtualnej
rzeczywistosci (przyktadéw nie trzeba daleko szukaé- wezmy np. ostatni hit czyli aplikacja FaceApp), Prezes
Urzedu Ochrony Danych Osobowych zacheca do ostroznego i bezpiecznego uzytkowania urzadzeh przenosnych.
Czesto nie zdajemy sobie sprawy jak wiele danych na swéj temat przekazujemy koncernom technologicznych -
bo niewiele oséb podczas instalacji aplikacji wczytuje sie w kolejne komunikaty, jakie musimy zatwierdzi¢ zanim
system rozpocznie pobieranie. Jesli do tej pory tego nie robiliscie, po lekturze tego tekstu zmienicie podejscie.

Oto kilka wskazéwek z serwisu UODO dotyczgcych bezpiecznego korzystania ze smartfondéw:

| na

Czytaj regulaminy i polityki prywatnosci. W pierwszej kolejnosci zalecamy wszystkim uzytkownikom
zapoznanie sie z politykg prywatnosci takich aplikacji oraz wszelkimi udostepnianymi komunikatami, z
ktérych dowiedzie¢ sie mozna, do jakich danych bedzie miata dostep konkretna aplikacja i w jakim celu
bedzie je wykorzystywaé. W tym zakresie szczegdélng uwage zwracamy na postanowienia regulaminéw
dotyczgce przekazywania za posrednictwem aplikacji danych osobowych do panstw trzecich.

Rozwaznie korzystaj z nieznanych sieci bezprzewodowych Wi-fi. Nalezy takze pamieta¢, ze niektére z
aplikacji mobilnych (ale takze stron internetowych oraz sieci Wi-Fi) moga podczas korzystania z nich
gromadzi¢ informacje o lokalizacji uzytkownikéw. Sprawdz, jakie dane geolokalizacyjne sg przesytane przez
aplikacje.

Ustal, jakie dane osobowe udostepniaja zainstalowane aplikacje. SprawdZz w urzadzeniu mobilnym
zaktadke Prywatnos$¢ idowiedZ sie, jakie informacje o sobie udostepniasz. Z uwagi na szeroki zakres
informacji gromadzonych na urzadzeniu, jaki bardzo czesto wigze sie z uzytkowaniem aplikacji, zachecamy
do refleksji, czy na pewno chcemy, by dana aplikacja miata uprawnieninia np. do SMS, fotografii, filméw,
email, kontaktéw, czatéw itp.

Nie klikaj podejrzanych linkéw, nie przegladaj podejrzanych stron. Stosuj tryb prywatny (incognito)
w przegladaniu stron w celu minimalizacji gromadzonych na urzadzeniu mobilnym informacji np. o
lokalizacji, o odwiedzanych stronach itp.

Jesli to mozliwe, stosuj wbudowane w urzadzeniu oprogramowanie umozliwiajace uruchomienie
trybu prywatnego w celu oddzielenia danych prywatnych od stuzbowych lub innych informacji.

Gry i aplikacje oparte na modelu tzw. rozszerzonej rzeczywistosci mogg takze rejestrowaé¢ m.in. wizerunki
innych oséb poprzez uzycie kamery aparatu. Jesli to mozliwe, nalezy unika¢ fotografowania oséb trzecich w
trakcie korzystania z aplikacji.

Chron swoje dane do logowania oraz wykonuj regularng zmiane trudnego do odgadniecia hasta.
Aktualizuj oprogramowanie. Korzystaj tylko zoprogramowania zlegalnego Zrédta. Stosuj
oprogramowanie chronigce twoje urzadzenie (antywirus, Firewall, anty spam itp.).

Kazdy powinien réwniez znac¢ przystugujace mu prawa tak, by byt w stanie skutecznie reagowa¢ na
wszelkie naruszenia jego prywatnosci, w tym przypadki przetwarzania jego danych osobowych bez podstawy
prawnej.

koniec mata rada od redakcji serwisu powiat.hajnowka.pl - z kazdej aplikacji korzystaj z gtowa! Nie ulegaj

chwilowej modzie - cho¢ Instagrama, Facebooka oraz Twittera zalewajg dziesigtki tysiecy powiadomien, nie
musisz udostepniac tysigc pierwszej. Poza tym miej Swiadomosé, ze odinstalowanie aplikacji nie sprawi, ze
dane, ktére do tej pory udostepnites, automatycznie znikng z serwera. Nie wiesz réwniez w jaki sposéb i gdzie
przetwarzane sg Twoje dane ani co stanie sie z nimi stanie, gdy firma - wiasciciel pobranej aplikacji, zakonczy
dziatalnos¢. Chron swoja prywatnos¢ - bo ma kluczowe znaczenie dla Twojego bezpieczehstwa!
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