Internauto - uwazaj na podejrzane maile!

Otrzymates maila rzekomo od Poczty Polskiej z zgdaniem odebrania paczki pod rygorem zaptaty kary finansowej
oraz wskazéwka, ze wiecej szczegdtéw znajduje sie w linku lub zatgczniku? Uwazaj - tego maila nie wystat zaden
pracownik poczty. Internauto, wtasnie padtes ofiarg préby cyberataku.

W dzisiejszym mobilnym Swiecie e-mail to podstawowe narzedzie komunikacyjne. Znaczenie poczty
elektronicznej docenili takze cyberprzestepcy, ktérzy za pomoca e-maili prébujg wykrasé poufne dane.
Cyberatak to tak groZne i czeste zjawisko, ze doczekato sie wtasnej terminologii - to tzw. phishing.

Mechanizm jest prosty: atak rozpoczyna sie w momencie odebrania wiadomosci e-mail, ktéra wydaje sie by¢ od
osoby lub instytucji, ktérej ufamy np. banku, operatora telefonii komérkowej czy ulubionego sklepu
internetowego. Tres¢ takiej wiadomosci zazwyczaj zacheca uzytkownika do podjecia jakiego$ dziatania np.
klikniecia w link, otwarcia zatgcznika albo wystania odpowiedzi na wiadomo$¢. Co sie stanie, gdy nieroztropny
internauta wykona polecenie? To zalezy od celu ataku, ale generalnie - nic dobrego. Ataki typu phishing maja
za zadanie:

- wytudzenie informacji: zamiarem atakujacego jest zmanipulowanie internauty tak, aby kliknat na link, ktéry
zabierze go na strone pytajacg o login i hasto. Takie witryny bliZzniaczo przypominajg znane strony banku,
jednak sa zaprojektowane tylko po to, zeby wykras¢ dane potrzebne do uzyskania dostepu do konta
bankowego. Nieroztropny uzytkownik traci wéwczas kontrole nad swoim kontem oraz pieniedzmi.

- przejecie kontroli nad komputerem poprzez ztosliwy link lub zatacznik - w tym przypadku, po otwarciu
linku/zatgcznika cyberprzestepca zyskuje dostep do naszego komputera.

Phishing to bardzo groZne zjawisko. Mozemy sie przed nim broni¢ - kiedy po przeczytaniu wiadomosci
podejrzewasz, ze jest to phishing, po prostu skasuj te wiadomos$¢. PAMIETA), by pod zadnym pozorem nie
otwieracd linkéw lub zatacznikéw! Ponadto cyberprzestepcy popetniajg btedy, ktére powstajg najczesciej
przy tworzeniu fatszywych stron bankéw czy innych instytucji. Oto gars¢ wskazdéwek, ktéra uchroni Cie przed
atakiem:

Po pierwsze: Dziataj roztropnie!

Bgdz podejrzliwy, jesli jakikolwiek e-mail wymaga natychmiastowego dziatania lub poteguje wrazenie pilnosci.
Akurat w tym przypadku pospiech jest bardzo ztym doradca. Na chtodno przeanalizuj tres¢ maila: jesli zwarty
we wiadomosci link wydaje sie podejrzany, najedZ na niego myszka (nie klikajgc). Wéwczas ukaze sie prawdziwy
adres strony - a ta czesto jest zupetnie inna, niz sugeruje link lub tez zawiera btedy w nazwie np.
www.ipko.com. Ponadto zwré¢ uwage na adres nadawcy - przestepcy podszywaja sie pod pracownika danej
firmy, jednak maile czesto zawierajg btedy w nazwie. Nierzadko jednak zdarzajg sie sytuacje, gdy atakujacy
nawet nie silg sie na zachowanie pozoréw - tak wiec gdy dostaniesz informacje rzekomo z banku, a adres
nadawcy ztozony jest ze zbioru znakéw - od razu kasuj maila!

Po drugie: czytaj uwaznie!

Nalezy zwiekszy¢ czujnosé, jesli w mailu znajduja sie btedy gramatyczne lub w pisowni. Wiekszos¢ firm bardzo
doktadnie formutuje swoje wiadomosci, a przestepcy czesto korzystajg z niedoktadnych, automatycznych
translatoréw, stad maile z lapsusami jezykowymi.

Po trzecie: orientuj sie w prawie!

Wiadomosci phishingowe z reguty informujg odbiorcéw o zmianie infrastruktury lub polityki bezpieczenstwa
przez bank, w zwigzku z czym wszyscy klienci s proszeni o powtdérne potwierdzenie podanych przez siebie
informacji. Jednak po kliknieciu zawartego w mailu linku zostajg przekierowani na fatszywa strone, na ktérej sg
naktaniani do ujawnienia poufnych danych. PAMIETAJ! Banki nigdy nie zadajg podawania jakichkolwiek danych
mailowo. Jezeli masz watpliwosci, zadzwon i sprawd?z!

Nie wypetniaj mailowych formularzy, w ktérych nalezy poda¢ informacje osobiste. Wprowadzaj takie dane tylko
za posrednictwem bezpiecznej strony internetowej. Sprawdz, czy adres URL zaczyna sie od ,https://”, a nie



Lhttp://”. Poszukaj symbolu ktédki w prawym dolnym rogu przegladarki i kliknij go dwukrotnie, aby sprawdzi¢
waznos¢ certyfikatu cyfrowego lub skontaktuj sie z bankiem telefonicznie.

Po czwarte: zadbaj o swoje bezpieczenstwo!

By uchronid sie przed cyberatakami, uzywaj najnowszej wersji przegladarki internetowej i stosuj wszystkie taty
bezpieczenhstwa. Porzadne oprogramowanie antywirusowe jest wrecz wskazane.

Pamietajmy, ze phisherzy ciggle udoskonalajg sposoby wytudzania danych. Internauta nie jest jednak bezbronny
- wiedza i zdrowy rozsadek uchronig nas przed atakiem.
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